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Resumen

El proceso electoral colombiano implementa en los tltimos afios una serie de herramientas tecnoldgicas destinadas a la transparencia de
las elecciones. En el presente escrito se procedera a hacer referencia a estos mecanismos, como se han implementado y si de algin modo
han contribuido a la consolidacion de la democracia en el pais.
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Abstract

The Colombian electoral process in recent years implemented a number of technological tools for the transparency of the elections. This
article refers to these mechanisms, how they were implemented and if somehow have contributed to the consolidation of democracy in
the country.
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I. Introduccion

Una de las grandes inquictudes que se han tenido desde el momento en el cual se empezaron a desarrollar los procesos democraticos a lo
largo del mundo partia de la base de lograr que las elecciones tuvieran dentro de si, los medios necesarios para garantizar que quienes
salieran electos lo hubieran hecho sin existir ningiin manto de duda frente a sus triunfos en las urnas.

Para nadie es un secreto que la ambicion de poder de algunas personas es tanta, que han utilizado cualquier medio para lograr su objetivo.
De ahi que en los dias previos a las elecciones o incluso en el mismo dia de asistir a las urnas, se han venido realizando practicas que
buscan poner las elecciones a su favor atin a costa de los postulados propios de la democracia e incluso en ciertas oportunidades poniendo
en riesgo la gobernabilidad que se pudiera tener, pues esos triunfos, al ser “sucios”, deslegitiman al gobernante de turno.

En ese contexto surge el derecho electoral como una herramienta que ha buscado establecer a través de normas, otorgar a los procesos
electorales los procedimientos necesarios para determinar cudl es el querer del individuo al momento de su voto y cudl el querer de la
comunidad en general al momento de realizar los escrutinios con posterioridad a las elecciones.

Sobre este respecto es necesario revisar el concepto de derecho electoral y para ello se puede hacer referencia a varias obras que lo
plantean. Una de ellas la del profesor Dieter Nohlen y otros, que plantean dos conceptos sobre el derecho electoral y los abordan de la
siguiente manera:



En la literatura cientifica y en el habla cotidiana conviven dos conceptos de derecho electoral, uno restringido y otro amplio. El concepto
restringido hace referencia a un derecho subjetivo del individuo de elegir y ser elegido y, de hecho es idéntico al de sufragio (voting
rights). El concepto amplio alude al derecho que regula la eleccion de 6rganos representativos 1.

De otro lado, Carlos Ariel Sanchez Torres, actual Registrador Nacional del Estado Civil, en su libro Derecho electoral colombiano
establece un concepto que parte de la base de las funciones del derecho electoral y es asi que considera que esta clase de derecho tiene
tres funciones establecidas. La primera, una funcion garantizadora del Estado de derecho, luego una funcién conformadora de la vida
politica y por ultimo, una funcién legitimadora-integradora de los sistemas democraticos. A través de estas funciones, queda establecido
el concepto mismo del derecho electoralque no es otro que garantizar los derechos de quienes hacen parte de la vida politica (los
ciudadanos) a través de unos sistemas establecidos para ello.

El derecho electoral ha venido estableciendo una serie de procedimientos que tienen como objetivo lograr elegir a la persona ungida de
acuerdo con el sentir de los votantes. Es decir, que quien salga elegido sea aquel que ha obtenido el favor del pueblo. Es en ese contexto
donde se vuelve pertinente revisar las tecnologias de la informacion y la comunicacion en el proceso electoral colombiano, su aplicacion
y el sustento legal que ha dado pie a su utilizacion dentro del pais. Asi mismo se hace necesario revisar si la utilizacion de estas
herramientas ha sido bien acogida por los individuos y si efectivamente ha contribuido a la consolidaciéon de la democracia en Colombia.
Es en este sentido que en primera instancia se debe hacer referencia al principal problema que se presenta en cualquier proceso electoral
como lo es el fraude electoral.

II. El fraude electoral

Quizas uno de los grandes problemas que se presenta en los distintos sistemas electorales del mundo y por supuesto, en el caso
colombiano, ha tenido que ver con el fraude electoral. Para dar una definicion del fraude electoral debemos remitirnos en primera
instancia a la definicion simple de dicha palabra. Es asi que la Real Academia Espafiola define el fraude como “Accién contraria a la
verdad y a la rectitud, que perjudica a la persona contra quien se comete™2. Es decir, que para el caso que nos ocupa, serian todas aquellas
acciones contrarias a las disposiciones legales que en materia de derecho electoral han sido dispuestas en el pais. A partir de esta
definicion que a todas luces seria amplia, se podria incluir no solo las conductas que atentan contra las elecciones dentro de la mesa de
votacion, sino todas aquellas conductas que antes de la fecha de la eleccion son realizadas por quienes pretenden modificar la decision de
voto de los electores.

Colombia no ha sido exenta a este tipo de situaciones. La Mision de Observacion Electoral —moe—, una plataforma de organizaciones de
la sociedad civil, ha tenido como objetivo fundamental la promocion de la realizacion del derecho a conformar y participar en la vida
politica. Dentro de ese contexto, presenta informes en donde pone de manifiesto ciertos hechos relacionados con el fraude electoral en las
distintas regiones y elecciones de nuestro pais. Precisamente en su informe sobre las elecciones del 9 de marzo de 2014, la moe informa
una serie de conductas irregulares como compra y venta del voto, intervencion en politica, constrefiimiento para votar por un candidato y
problemas con los jurados de votacion, ademas de las situaciones conocidas por todos relacionadas con la suplantacion de los votantes.
Todas estas actuaciones van por completo en contravia a lo que debe ser, a lo que le debe apuntar toda democracia en el mundo y mucho
mas a la norma constitucional colombiana.

Clara muestra de ello es que estos mecanismos de fraude electoral se ejecutan contrariando los postulados de la Constitucion Politica de
Colombia, en especial lo plasmado en el numeral 1 articulo 403, lo que ha llevado a que en los tltimos afios estos temas sean objeto de
estudio por parte de las autoridades electorales a fin de evitar que se sigan presentando los mismos.

Muchos de los temas planteados tienen solucion en la educacion del electorado4, por ejemplo, la compra y venta de votos, en donde el
particular por unos pocos pesos pone en juego su futuro y la posibilidad de hacer valer sus derechos futuros. También pueden ser
solucionados mediante la intervencion decidida de los 6rganos de control5 o mediante la implementacion de mecanismos que
contribuyan a la disminucién de su ocurrencia.

En ese contexto, surgen desde las organizaciones electorales de los Estados y también en Colombia, mecanismos que pretenden evitar
que se desarrollen este tipo de conductas por parte de los particulares. Estos mecanismos toman como insumo los distintos adelantos
tecnoldgicos y propugnan por disminuir las situaciones de riesgo que puedan surgir y afectar de manera grave el desarrollo de las
elecciones en un pais, region, departamento o municipio. Se podria decir que van a un paso lento, pero a la vez seguro, en donde
contribuyen a disminuir las conductas que puedan atentar contra la democracia. Dentro de estos mecanismos hay dos que pueden ser de
gran importancia para la disminucion del fraude electoral. Uno de ellos es el voto electronico y el otro la biometria electoral.

III. La biometria electoral

Uno de los muchos problemas que han generado situaciones de fraude electoral ha sido aquel relacionado con la suplantacion del
votante, que de acuerdo con el Consejo de Estado se



... produce bajo distintas modalidades, siendo algunas de ellas cuando en reemplazo del elector legitimo una persona distinta toma su
lugar y deposita el voto, o cuando un elector habilitado para votar en la mesa deposita mas de un voto, o cuando la documentacion
electoral es manipulada haciendo aparecer en la lista o registro de votantes nombres ilegibles o falsos para depositar en las urnas igual
numero de votos. Aqui la voluntad del elector se sustituye por la voluntad del suplantador, quien haciéndose pasar por el primero
deposita su voto6.

De acuerdo con lo anterior, se podria afirmar que la suplantacion electoral, del votante o del sufragante, es aquella conducta mediante la
cual existe una distorsion frente a las personas que tienen el derecho al voto y quienes realmente lo ejercen. A fin de evitar que se
presenten este tipo de conductas la Organizacion Electoral ha establecido un mecanismo llamado “biometria electoral”, que tiene por
objetivo fundamental lograr una identificacion plena del elector.

Sobre este respecto nos remitiremos a la definicion de biometria electoral dada por la Comision Electoral Federal de Estados Unidos, que
sobre este tema afirma que

Las tecnologias biométricas usan las caracteristicas fisicas como el tono de voz, la forma de la mano para identificar a las personas
automaticamente. Los Comportamientos, asi como el estilo de escritura pueden ser usados por los computadores de esta manera?7.

De igual modo, la Registraduria Nacional del Estado Civil de Colombia —rnec— ha presentado una definicién de la misma y ha
establecido que la biometria es

... una tecnologia de seguridad basada en el reconocimiento de una caracteristica fisica e intransferible de las personas, como por
ejemplo una huella digital, que al ser una caracteristica inica de cada individuo, permite distinguir a un ser humano de otro§8.

De lo anterior es claro que lo que se pretende con la implementacion de este tipo de mecanismos es determinar que la persona que esta
participando en la contienda democratica sea en realidad la que presenta el documento de identidad. A partir de esta base, se estara
evitando la suplantacion del elector y con ello que se presenten situaciones que puedan generar fraude electoral.

La implementacion de la biometria electoral en Colombia se da desde 2007 a partir de un analisis realizado por la rnec, donde a partir de
los fallos del Consejo de Estado y los resultados electorales de los afios 2002 y 2006 se definié un mapa de riesgos de las zonas que
tenian mayor propension a los riesgos de caracter electoral por suplantacion del elector y, a partir de esa base, se empezo a establecer a
manera de piloto la biometria en los procesos electorales, procedimiento que sin lugar a dudas ha contribuido a la disminucion del fraude
electoral por suplantacion de personas.

Aunado a lo anterior, su sustento legal queda claramente establecido en el paragrafo transitorio del articulo 39 de la Ley 1475 de 2011 en
cuanto establece que “La rnec implementara, a partir de las proximas elecciones, la identificacion biométrica de los electores”. Partiendo
de esta base, se ha permitido a la rnec realizar las actividades tendientes a su implementacion.

Para su operacion es necesario contar con los equipos tecnoldgicos necesarios9 y que los mismos sean instalados al momento de ingresar
a los puestos de votacion. En el caso colombiano, la rnec ha dispuesto una serie de equipos destinados a la realizacion de los
procedimientos de biometria electoral. Teniendo en cuenta que la rnec cuenta con la totalidad de las bases de datos de los ciudadanos
colombianos, es facil poder determinar si la persona que pretende votar es quien realmente tiene el derecho de hacerlo.

Para tales efectos el ciudadano llega a los puntos de votacion y presenta su Cedula de Ciudadania, que es revisada por parte de los
funcionarios designados por la rnec, quienes proceden a revisar el codigo de barras de las Cédulas de Ciudadania y luego a identificar la
huella dactilar a fin de establecer la identidad de quien presenta el documento. De este modo existe una plena identificacion del individuo
y asi se logra evitar la suplantacion electoral. Lo mismo opera para aquellas personas designadas como jurados de votacion, también con
el fin de evitar que se cometan conductas en contra del proceso electoral. Se debe destacar que el ciudadano no puede negarse a la
realizacion del procedimiento de biometria electoral en donde la rnec lo hubiera dispuesto.

Sin embargo como la biometria electoral es una herramienta de creciente implementacion, atn esta pendiente de lograr la solucion a las
distintas problematicas que se han evidenciado con los pilotos implementados. El primero de ellos radica en los mismos fallos que la
tecnologia genera, pues en algunas oportunidades los sistemas producen retrasos con la consecuente congestion en los puestos de
votacion. Lo anterior teniendo en cuenta las fallas que se pueden presentar en el sistema o los problemas que se pueden presentar en
relacion con la transmision de datos o las fallas en el flujo de energia. Asi mismo, se han generado problematicas para la lectura de las
huellas digitales de las personas de la tercera edad10.

No obstante lo anterior, todos estos problemas se irdn solucionando con el paso del tiempo, lo cual pone de manifiesto que la estrategia de
la biometria electoral es apropiada para evitar que se presenten las conductas de suplantacion del elector que puedan afectar el libre
desarrollo de la democracia por parte de los ciudadanos.



Pese a que la biometria electoral es un mecanismo propicio para evitar el fraude electoral, también se observan posiciones de quienes
consideran que al contrario de lo que se pretende evitar con este tipo de mecanismos, lo que permite es amplificar las posibilidades para
generar el fraude. Ejemplo de ello son algunos argumentos dados en el sentido que la aplicacion de los sistemas biométricos se prestan
para aspectos que pueden ser tomados por la via fraudulenta

la biometria ha servido en otros paises para aumentar el registro electoral, o sea para aumentar el nimero de electores por la via
fraudulenta, para consolidar el sistema electoral electronico y por lo tanto para influir en los sistemas electorales11.

Cierto o no, quienes pudimos observar los procedimientos realizados por parte de la rnec en las elecciones realizadas en 2014 en
Colombia, vimos unas elecciones que en apariencia, y esperamos que en el fondo, fueron sumamente transparentes.

IV. El voto electronico

Otro de los mecanismos que la rnec pretende implementar tendiente al mejoramiento de los procedimientos electorales, es el voto
electronico.

Sobre el voto electronico se puede decir que es

la referencia a todos los actos electorales factibles de ser llevados a cabo apelando a la tecnologia de la informacion. Estos incluyen el
registro de los ciudadanos, la confeccion de mapas de los distritos electorales, la gerencia, administracion y logistica electoral, el
ejercicio del voto en si mismo, culminando con los escrutinios, la trasmision de resultados y su certificacion oficial12.

De otro lado encontramos otro concepto sobre el mismo que establece que

El voto electronico es visto como una herramienta para hacer el proceso electoral mas eficiente y para incrementar la confianza en su
administracion. Apropiadamente implementado, el voto electronico puede incrementar la seguridad del voto, acelerando el proceso de los
resultados y permitiendo que sea mas facil votar13.

En este punto es importante resaltar que si bien son varias las clases de sistemas implementados para el voto electronico, normalmente
esas distintas clases quedan inmersas dentro de los siguientes cuatro tipos.

A. Maquinas electronicas de grabacion directa —dre—

Pueden venir con una impresion en papel que garantice la evidencia fisica de los votos emitidos. En este sistema el votante acude al
puesto de votacion y realiza su eleccion mediante el uso de una pantalla. En este caso existe la posibilidad de que el voto en el momento
mismo en el cual sea realizado pueda ser contabilizado por parte de la autoridad electoral o la posibilidad de que al finalizar la jornada se
expida un documento en donde quede constancia de los votos realizados en ese punto.

B. Sistemas omr ( Reconocimiento 6ptico de marcas)

Que se fundamentan en escaneres que reconocen la eleccion del votante. En este caso el votante realiza su voto en un papel
especialmente disefiado que al momento de pasar por los escaneres reconoce por quien ha sido realizado el voto. Este sistema permite
remitir la informacion a la autoridad electoral en tiempo real y ademas permite contar con los registros fisicos de los votos.

C. Impresoras de votacion electronica.



Producen un documento legible por maquinas electronicas que contienen la seleccion del votante y posteriormente son leidas por un
escaner. Como se puede observar, es una mezcla entre los dre y los sistemas omr, pero en este caso el voto es impreso una vez se ha
realizado el procedimiento de votacion.

D. Sistemas de votacion de internet

En este sistema los votos son realizados por el votante desde el sitio donde esté conectado (sitios propios o kioscos designados para el
proceso electoral) y estos son remitidos a un servidor que pertenece a la autoridad electoral. Es de destacar que este sistema es poco
utilizado teniendo en cuenta las vulnerabilidades que pueden existir en la red y por ende, la posibilidad de que se puedan dar situaciones
de fraude electoral.

Partiendo de la anterior clasificacion y siguiendo lo planteado por el profesor Alfonso Ayala Sanchez, se podrian agrupar estos cuatro
tipos de voto electronico de la siguiente manera:

1. El que se encuentra fisicamente supervisado por representantes del 6rgano electoral encargado de los comicios (urna electronica), y

2. El remoto, en el cual el votante no necesita desplazarse a una casilla electoral, y que se realiza mediante la telefonia celular o
Internet14.

El primero de ellos siempre implica una aplicacion de un espacio determinado, es decir, quienes podran participar en las elecciones seran
aquellas personas que se desplacen a los puestos de votacion dispuestos por la autoridad electoral; dentro de éste podriamos incluir los
sistemas dre, los sistemas omr y las impresoras de votacion electronica. De otro lado, el remoto, no implica la asistencia del votante lo
que puede generar, como se planteaba antes, otro tipo de situaciones que afecten el normal desarrollo de las elecciones, pues nada
obstaria que se pudieran presentar nuevas situaciones de suplantacion electoral.

En el caso colombiano, es claro que la implementacion del voto electronico debe apuntarle a los procedimientos de urna electronica en el
cual exista la supervision por parte de los representantes del Estado para lograr con ello que se le puedan dar las instrucciones necesarias
a quienes van a realizar el sufragio. El voto remoto por su parte no podra ser tenido en cuenta en el pais, pues por muchas razones el
hecho de establecer una votacion remota sera causal suficiente para el aumento de actuaciones relacionadas con el fraude electoral.

Posterior al analisis técnico del voto electronico surge la duda de como opera en Colombia. En Colombia el voto electronico tiene su
primera referencia desde la Constitucion Politica que ha establecido, a partir del Acto Legislativo 01 de 2003, en el paragrafo 2.° de su
articulo 258 que “Se podra implementar el voto electronico para lograr agilidad y transparencia en todas las votaciones”.

Aunado a lo anterior, la Ley 892 de 2004 “Por la cual se establecen nuevos mecanismos de votacion e inscripcion para garantizar el libre
ejercicio de este derecho, en desarrollo del articulo 258 de la Constitucion Nacional”, establece el mecanismo de votacion electronica y
plantea como puntos centrales lo siguiente:

1. “... sustituye las tarjetas electorales, por terminales electronicos, que permitan identificar con claridad y precision, en condiciones
iguales a todos los partidos y movimientos politicos y sus candidatos”15. Lo anterior implica la desaparicion de las figuras actuales
existentes como el Tarjeton Electoral.

2. Reemplazo de las urnas por registros en bases de datos, pero que se encuentren ubicados en cubiculos que permitan que el voto sea
completamente secreto. En este contexto sera importante el que se establezca por parte de la autoridad electoral los mecanismos
necesarios para evitar que se puedan generar situaciones de caracter informatico que puedan degenerar en fraude electoral.

3. “El sistema debe asegurar la aceptacion de los tres tipos de cédulas existentes, en orden cronoldgico. De la primera cédula se tomara el
numero para alimentar la base de datos de los electores, de la segunda y tercera generacion de cédulas se toma el codigo de barras por
medio de censores laser o infrarrojos los cuales permitan reconocer dicho codigo y convertirlo en un registro para confrontarlos con la
base de datos del sistema electoral. Cada entrada al sistema debe quedar registrada por el mismo”.

Sin embargo es de destacar que lo establecido en esta norma ha quedado obsoleto teniendo en cuenta que a partir de 2010 se establecio
que solo podria utilizarse la cedula amarilla con hologramas.

4. “Este mecanismo debe incluir, como requisito minimo, la lectura automatica del documento de identidad, captura de huella
dactiloscopica u otros métodos de identificacion idoneos que validen y garanticen la identidad de la persona al instante de sufragar”.
Como se observa en el presente aparte, para la rnec el establecimiento de un sistema biométrico se ha tornado de gran importancia para
lograr la erradicacion de las conductas fraudulentas en el proceso electoral.



Como consecuencia de esta ley, se llevaron a cabo algunas pruebas piloto de voto electronico en el pais16, no obstante se debe tener en
cuenta que esta ley no logrd consolidar las herramientas necesarias que permitan el funcionamiento del voto electronico en el desarrollo
de las contiendas electorales, pero si sentd las bases para lo que ha venido realizando la rnec y que a la postre quedaria plasmado en leyes
posteriores como la Ley 1475 de 2011 o ley de la reforma politica en donde se vuelve a retomar esta figura y se otorgan los mecanismos
necesarios, desde el punto de vista legal, para permitir su efectivo funcionamiento. El articulo 39 de la mencionada norma establece que:

Con el fin de garantizar agilidad y transparencia en las votaciones, la organizacion electoral implementara el voto electronico.

El sistema que se adopte debera permitir la identificacion del elector con la cédula vigente o mediante la utilizacion de medios
tecnologicos y/o sistemas de identificacion biométricos, que permitan la plena identificacion del elector. La identificacion del elector, en
todo caso, podra ser independiente de la utilizacion de mecanismos de votacion electronica, y su implementacion no constituye
prerrequisito o condicion para la puesta en practica de tales mecanismos de votacion.

Precisamente para fortalecer la efectividad de la implementacion del voto electronico la mencionada ley en su articulo 40, lleva a la
creacion de una comision asesora que tendrd como objetivo establecer las politicas dirigidas a la incorporacion, implantacion y/o disefio
de las tic en el proceso electoral y que se encuentra conformada por varias instituciones del Gobierno Nacional como el Ministerio de las
tic, el Ministerio del Interior, el dnp, entre otros. La Comision Asesora ha establecido en los ultimos afios las directrices necesarias para
lograr la implementacion del voto electronico. A la fecha del presente escrito se han realizado mas de 20 sesiones en donde se han
tomado decisiones de relevancia para la implementacion de esta figura como las solicitudes de exhibicion de las tecnologias existentes a
los proveedores de estos productos a nivel mundial, la definicion del modelo tecnolégico a utilizar, la definicion de los pilotos, entre
otros.

En ese contexto, el tema mas importante para la comision asesora ha sido establecer cuales seran los requisitos con los cuales debe contar
el sistema de votacion electronica implementado en Colombia que quedarian plasmados en el Acta 015 del 8 de mayo de 2013 y que
plantea los siguientes criterios:

— Autorizacion de electores: Permitir el voto solo a personas que sean autorizadas por los jurados de votacion.

— Unicidad del voto: Facilitar la votacion una vez a cada elector y no permitir la modificacion del resultado de la marcacion o votacion.

— Transparencia electoral: Permitir de manera libre realizar al elector el proceso de votacion.

— Secreto al voto: Restringir que otros votantes o personas puedan conocer las opciones de voto marcadas por el votante, asi como no
relacionar al votante con el voto.

— Precision: Verificar la capacidad de registrar los votos correctamente y con seguridad.

— Seguridad de la informacion: Transmitir la informacion a través de la red local o al centro de procesamiento de datos con niveles de
seguridad bajo normas o estandares internacionales, especialmente con aplicacion de algoritmos de encriptacion y/o cifrado.

— Auditabilidad: Permitir a la Organizacion Electoral y/o a la Comision Asesora o a los auditores de sistema que designen para verificar
que los votos registrados fueron emitidos por los votantes y que éstos fueron escrutados como tal.

— Confiabilidad: Operar de modo seguro, de tal forma que no se produzca pérdida de votos incluso en casos extremos o lugares con
dificultades técnicas, climatologicas y de acceso.

— Facilidad de uso del sistema: Facilitar a los electores el proceso de votacion con unos requisitos minimos de formacion y entrenamiento.

— Adaptacion para personas discapacitadas: Facilitar a los electores con limitaciones o discapacidad para realizar el proceso de votacion
con unos requisitos minimos de formacion y entrenamiento.



— Configuracion del sistema: Facilitar la configuracion, ajuste y adaptacion para cualquier tipo de eleccion mediante cambio de
parametros.

— Verificacion escrutinio de mesa: Analizar los procedimientos y mecanismos establecidos para verificar los resultados del escrutinio de
mesa con los respectivos soportes17.

Si se parte de la base de estos requerimientos, es evidente que lo que se pretende por parte de esta comision asesora es que de ninguna
manera vayan a existir situaciones mediante las cuales se pueda atentar contra el proceso electoral en el pais y son esas las condiciones
necesarias para lograr establecer los sistemas de voto electronico a aplicar en el pais. Mas aun, si se tiene en cuenta que uno de los
grandes reparos que se hace al voto electronico esta dado por la posibilidad de que se pierda el secreto del voto o la posibilidad de
modificar los resultados de las elecciones.

A raiz de esos requerimientos, la rnec, como ejecutor de las acciones destinadas a la implementacion del voto electronico, presentd ante
la comision asesora tres posibilidades de sistemas de voto electronico. La primera de ellas, la urna electrénica con lectura automatizada de
tarjetas electorales (Modelo lov), votacion a través de pantallas tactiles (touch screen) con soporte impreso y esta misma sin soporte
impreso. De acuerdo con estas posibilidades es evidente que el caso colombiano se enmarca dentro de los sistemas omr como seria el
caso del Modelo lov o el sistema dre, que seria el mostrado en los dos ultimos. Es decir que el esquema a seguir es el mismo que se ha
utilizado a nivel mundial para la implementacion del voto electronico.

En el mes de julio de 2013, la comision asesora tomaria una decision frente a los mecanismos a utilizar para la aplicacion del voto
electronico en Colombia y es asi que se aprueba el modelo lov y el modelo touch screen con soporte impreso, pues se deja en evidencia la
necesidad de que queden referentes escritos del proceso electoral y asi mismo, se aprobo la realizacion de una prueba piloto en las
elecciones de 2014 en 93 municipios del pais que han sido considerados dada su relevancia o dados los altos niveles de nulidad en los
votos.

Sin embargo, el panorama del voto electronico en Colombia al dia de hoy es oscuro, la prueba piloto que con tanto ahinco se pretendio
realizar no ha sido efectuada hasta la fecha por situaciones de tiempo y de caracter presupuestal que impidieron su realizacion. Asi
mismo, es de destacar que las mismas autoridades electorales consideran que la implementacion del voto electronico en este momento no
es necesaria dada la existencia de los otros mecanismos de caracter electronico que permiten evitar las situaciones relacionadas con el
fraude electoral. La rnec en cabeza del Registrador Delegado para lo electoral afirma que

... el formato actual de nuestras elecciones hace que el voto electronico sea un elemento complicado de construir e instalar porque en un
solo proceso un jurado, por ejemplo en nuestro formato, hace 300-400 operaciones. Un ciudadano tiene que hacer 5-6-7 marcaciones.
Pongamos eso en escenario de maquina a ver como se comportal8.

No obstante todo lo que se ha planteado, hay algunos analistas que consideran que la implementacion del voto electronico tiene varias
debilidades entre las cuales se pueden mencionar las siguientes: Falta de transparencia, posibilidad de violacion al secreto del voto, riesgo
de manipulacion por parte de hackers, necesidad de realizar mas campanas para educar a los votantes, entre otras19.

Como se ha visto, la implementacion del voto electronico en Colombia ya tiene las herramientas tanto legales como tecnologicas, faltan
las de caracter presupuestal que permitan que el pais llegue a estar al mismo nivel de las otras naciones del continente frente a este tipo
de figuras.

V. Otras herramientas tecnologicas

A lo largo del presente articulo se ha hecho referencia a la biometria electoral y al voto electronico como las herramientas tecnologicas
mas importantes implementadas o en proceso de implementacion por parte de la rnec, sin embargo no son las tinicas que pueden ser
mencionadas. Existen otras herramientas sobre las cuales no se va a profundizar, pero que igual vale la pena mencionar por la
trascendencia que han tenido para el proceso electoral.

En primera instancia, se debe destacar la transmision rapida de los resultados electorales, proceso que se inicia con el conteo realizado
por parte de los jurados de votacion, el posterior diligenciamiento de los formularios E-14 (compuesto por tres cuerpos) y la entrega al
recolector de actas de escrutinio quien luego se comunica con los centros de procesamiento que recibiran la informacion en un Formato
de Transmision de Resultados —ftr—.

Estos formatos tienen un codigo de 9 digitos que funciona como un codigo de barras, ya que representan el departamento, el municipio,
la zona, el puesto, la mesa de donde se transmiten los resultados.



Los formatos son escaneados en un equipo de computo de alto rendimiento que permite verificar e interpretar las imagenes. Cuando el
equipo no “entiende” o “lee” alguno de los nimeros emite una alerta, que obliga al funcionario a corregirlo y de no tener claridad en el
nimero que se va a transmitir se devuelve al receptor para que escriba bien el dato suministrado por el recolector. El objetivo con este
proceso es asegurar que la digitalizacion de la informacion corresponde con la que contiene el documento fisico en donde fue consignada.

Superado este proceso, el computador conectado a un procesador genera los boletines con un pardmetro de informacion, 5% de mesas
informadas o cada 10 minutos, para que de manera constante los colombianos obtengan los resultados parciales de los comicios20.

De este modo se procura contar con la informacion de manera rapida para poderla entregar a los colombianos en el menor tiempo posible,
tanto asi que en este momento Colombia es uno de los paises en donde se entregan los resultados de manera mas rapida y con altos
niveles de confiabilidad, dando cumplimiento con ello a lo dispuesto en el articulo 41 de la Ley 1475 de 2011.

Acompafiando este procedimiento, también es necesario hacer referencia a la digitalizacion de las actas de votacion y de escrutinio que
permitira que las actas E-14 se puedan almacenar de manera segura en los servidores dispuestos por la rnec para efectos de posibles
reclamaciones o medios de control de nulidad electoral. Este mecanismo tiene por objetivo fundamental

la digitalizacion de los formularios E-14 o actas de escrutinio de mesa suscritos por los jurados de votacion, con el animo de evitar la
manipulacion, alteracion o fraude durante la jornada comicial, y para que cualquier ciudadano pueda cotejar desde la pagina

web [www.registraduria.gov.co] los resultados del preconteo, que tiene caracter meramente informativo, con los resultados del escrutinio
que se realiza a partir de los formularios E-14 y que si tiene poder vinculante21.

A través de estos mecanismos se ha buscado generar unos escrutinios de manera rapida y permitir con ello que los colombianos puedan
conocer rapidamente quienes seran los mandatarios que regiran sus destinos.

VI. Conclusiones

Como se ha observado a lo largo del presente escrito, la rnec ha buscado implementar en Colombia las herramientas necesarias para
permitir que el proceso electoral sea realizado con todas las garantias de que se esta reflejando la voluntad del elector.

La biometria electoral, la transmision de datos y la digitalizacion de las actas de votacion y de escrutinio han demostrado ser
herramientas ttiles para la consecucion de los objetivos de la rnec en pro de lograr la transparencia en todos los procesos electorales. El
caso del voto electronico ha sido mucho mas complicado, pues si bien ha existido la voluntad politica (expedicion de leyes tendientes a
su reconocimiento, trabajo reiterado por parte de la comision asesora), no han existido las posibilidades econémicas para lograr su
implementacion. Asi mismo, existe resistencia por parte de algunos sectores que consideran que esta figura puede ser contraproducente
para la democracia; quienes lo afirman lo hacen sustentdndose en el hecho de que quien tenga el control de estas tecnologias tendra el
control sobre la decision del constituyente primario. Pero no se puede ser tan pesimista frente a esto, la herramienta del voto electrénico
ha sido importante en otros paises y es claro que puede generar buenos réditos en cuanto al proceso electoral colombiano se refiere. Ese
es el objetivo de las autoridades colombianas que pretenden que para 2018 ya esté plenamente implementado.

Otro aspecto importante es que estas herramientas han contribuido eficazmente al mejoramiento de la percepcion que tienen los
ciudadanos frente a la rnec, pues al generarse esa rapidez en la entrega de los resultados se da una mayor confiabilidad en los ciudadanos
de que no estan ocurriendo situaciones que puedan alterar su decision, situacion muy comun en otros paises donde la entrega de
resultados puede tardar horas o dias. En el caso de la favorabilidad los colombianos consideran que la rnec es la tercera institucion mas
confiable y favorable del pais22 y muy seguramente eso puede ser consecuencia directa de la utilizacion de estas herramientas.

Sin embargo, los objetivos a futuro deben ir dirigidos no solo al mejoramiento de estas herramientas y a lograr la utilizacion del voto
electronico, sino a generar también los mecanismos necesarios para solucionar otros problemas que de igual manera afectan de manera
grave el proceso electoral y que pueden ir en contravia a la democracia, estas son la alta nulidad en los votos y el marcado
abstencionismo en el pais. El primero de ellos debe ser solucionado mediante herramientas como la educacion electoral y la
implementacion del voto electrénico que de un modo u otro pueden contribuir a la disminucion de los errores al momento de que el
ciudadano marque su voto.

Por otro lado, encontramos el abstencionismo que, al igual que en el caso de la nulidad, requiere la participacion directa de varios actores
tendientes a convencer a la comunidad de la importancia de que participen con su voto; esta es una tarea que debera ser realizada no solo
por parte del Gobierno Nacional, sino también por parte de la academia.

Lo mas importante y a lo que se pretende llegar con el presente escrito, es evidenciar que en Colombia se estan dando importantes pasos
para lograr la transparencia en las elecciones. Pasos generados por las autoridades electorales y que poco a poco contribuiran al
mejoramiento del proceso electoral y con ello, reiteramos, a la consolidacion de la democracia.


http://www.registraduria.gov.co/
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